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Syfte

Den hér rutinen omfattar den totala anvandningen av bilder och filmer samt
dokumentationen av bildanvandning. Det innebdr att processerna spara, lagra,
anvanda, dokumentera och arkivera bilder féljer kraven i dataskyddsférordningen.

| den har rutinen avser begreppet "bilder" enbart bilder som avbildar méanniskor och
foremal som kan kopplas till en specifik individ. Denna bildhantering faller inom ramen
for kraven om personuppgiftsbehandling i dataskyddsférordningen.

Allmant om dataskyddsférordningen, bilder
och behandling av personuppgifter

Dataskyddsforordningen, eller GDPR som den ocksa kallas, innehaller regler om hur man
far behandla personuppgifter. Férordningen galler fran den 25 maj 2018 och ersatter
personuppgiftslagen (PuL).

Vad ar en personuppgift?

Personuppgiftsbegreppet ar brett och innebar allt fran namn, adress, personnummer, film
och fotografier till IP-nummer, cookies och elektroniska identiteter. Det avgérande &r om
uppgiften, ensam eller i kombination med andra uppgifter, kan knytas till en fysisk
identifierbar levande person.

Rattsliga grunder for bildhantering

Nar man ska hantera bilder for lagring och publicering maste man stodja sig pa nagon
av de réattsliga grunder som anges i dataskyddsférordningen. Utan en rattslig grund ar
personuppgiftsbehandlingen inte laglig.

Det finns totalt sex réattsliga grunder, men det &ar endast tvd av dem som ar tillampliga nar
det géller bildhantering: samtycke och allmént intresse.

Det gar inte att hanvisa till myndighetsforordningen 8 6 om myndigheters uppgift att
informera om sin verksamhet. Myndighetsfoérordningen géller enbart fér myndigheter som
lyder direkt under regeringen.
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Samtycke vid publicering och
hantering av bilder och filmer

N&r man lagrar och publicerar en bild eller en film behandlar man personuppgifter. Nar
annan réattslig grund inte ar tillampbar kravs samtycke fran individerna som avbildas.

Tank pa foljande:

« Filmer och bilder med identifierbara individer ska lagras i nagon av kommunens
faststallda bildlagringsytor i 3 ar. Darefter ska bilden eller filmen arkiveras enligt
kommunens gallringsrutiner i dokumenthanteringsplanen.

« Enindivid kan dra tilloaka sitt samtycke. For att kunna fullfdlja atagandet att da
ta bort berdrda bilder fran anvandning kravs det att det finns tillracklig information
om individerna pa en bild samt var den anvands.

« Om det finns barn under 16 ar pa de bilder ni avser att publicera kravs samtycke
fran barnets samtliga vardnadshavare.

« Det ar viktigt att sékerstélla att en individ som ger sitt samtycke har formaga att
forstd inneborden av ett lamnat samtycke. En sadan bedémning maste goras i
varje enskilt fall.

Skriftligt samtycke

Ett samtycke gallande bildhantering och bildpublicering maste dokumenteras pa nagot
satt och ett skriftligt samtycke ar att rekommendera. Dataskyddsférordningen stéller
formella krav pa hur ett samtycke ska vara utformat. Informationen om samtycket ska
vara tydlig och lattillganglig. Det maste tydligt framga vilket &ndamal som samtycket
géller, att det &r frivilligt och att det nar som helst kan dras tillbaka.

Som personuppgiftsansvarig ska berord verksamhet kunna visa att en individ som
forekommer pa bild eller i en film har samtyckt till behandlingen av dennes person-
uppgifter. Berdrd verksamhet ska alltid kunna motivera behandlingen av personupp-
gifterna och visa exakt vad en registrerad individ har samtyckt till, n&r det skedde och
vilken information som gavs i samband med att samtycket lamnades.

Anvand alltid kommunens samtyckesblankett vid skriftliga samtycken. Den &r utformad i
enlighet med de krav som stélls i dataskyddsforordningen. Blanketten finns att hamta pa
kommunens intranat.
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Muntligt samtycke

Att anvanda sig av muntligt samtycke ar fullt maéjligt. Det bor daremot anvandas restriktivt
eftersom det ar svart att i efterhand bevisa att den avbildade har samtyckt till att bli
fotograferad och godkant hur bilden far anvandas. Anvand darfor framst skriftligt samtycke
eller allmént intresse som laglig grund.

| vissa fall kan muntligt samtycke anda vara enda utvagen, exempelvis vid fotografering
av snabba handelser dar det handlar om att fanga ett 6gonblick. Om det &r mgjligt att
fraga innan fotot tas ar det att foredra. Anvandningen av bilder med muntligt samtycke
bor vara begransad i omfattning, det vill sdga bilden ska inte vara intressant att arkivera
eller anvanda i andra sammanhang. Det kan handla om att lagga ut en bild/film i en social
mediekanal dar en individ svarar pa en enkel fraga eller dar ett antal individer arbetar
tillsammans med nagot aktuellt.

Om du vill anvanda bilderna i stérre kommunikationsinsatser behéver skriftligt samtycke
inh&mtas i efterhand. Det &r darfor bra att notera namn vid fototillfallet.

Nar du inhamtar muntligt samtycke ska du alltid anvanda dig av ndgon av nedan-
stdende standardfraser, vi kan da delvis hanvisa till standardférfarandet vid eventuell
tvist.

"Far jag ta en bild pa dig/er. Den kommer att anvandas i olika kommunikationskanaler
for att presentera [kommunens] verksamhet.”

"Far jag ta en bild pa dig/er. Den kommer att anvandas av kommunen i [ange specifikt
andamal].”

Samtycke eller modellavtal?

For en kommun géller i forsta hand samtycke vid publicering av bilder och filmer som
fotograferas i kommunens verksamheter. Modellavtal ska skrivas med de avbildade om
bilden ska anvandas i storre produktioner med hdgre investeringskostnad och dér bilderna
kommer ha en langre livslangd.

Vid tecknande av modellavtal ska nagon form av ersattning ges. Om det blir aktuellt
med modellavtal ska kommunens avtalsmall anvdndas. Om ni avser att anvanda ett
modellavtal bor ni tanka pa att underariga, det vill siga personer under 18 ar, som
huvudregel inte kan inga avtal. Samtliga vardnadshavare maste skriva pa avtalet.
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Allmant intresse

Om syftet med publiceringen av en bild eller film ar att informera om och dokumentera
en kommunal verksamhet kan den rattsliga grunden allmént intresse anvandas. Nar
allmant intresse anvands som rattslig grund behgdvs inte samtycke. Bilden ska dock,
precis som i alla andra fall, vara neutral, det vill sédga inte vara krankande eller pinsam
for den enskilde.

Allmant intresse som rattslig grund for bildpublicering &r aktuellt i samband med
fotografering under ett evenemang med ett stérre antal manniskor och dar det ar
opraktiskt eller omajligt att begara in skriftligt samtycke fran varje enskild person.
Observera att allmént intresse bara kan anvéandas vid evenemang som kommunen
star som arrangor eller medarrangor for.

Det kan exempelvis handla om:

* Eninvigning av en byggnad
e Enidrotts- eller naringslivsgala

Aven nar allmant intresse anvands som réttslig grund maste personerna som avbildas
fa information om fotograferingen samt att det ar frivilligt att stalla upp pa att bilderna
publiceras/anvands av kommunen.

Detta hanteras praktiskt pa foljande satt:

« Informera om fotograferingen skriftligt i alla lampliga informationskanaler infor
evenemanget sdsom affischer, evenemangskalender och webb.

« Informera om fotograferingen skriftligt pa lamplig plats/platser under evenemanget.

* Informera om fotograferingen muntligt vid ett eller flera tiliféllen under evene-
manget, till exempel i ett valkomsttal samt i direkt anslutning till sjalva foto-
tillfallet. Anvand foljande muntliga standardfras: "Under [evenemanget] kommer
viljag att ta bilder som [kommunen] kommer att anvanda for att presentera sin
verksamhet i olika kommunikationskanaler. Om du inte vill att bilder pa dig ska
anvandas/publiceras ta kontakt med [faststalld, enkelt ndbar person].”

« De bilder som ni véljer ut att anvanda ska namnges med evenemangets namn
samt datum (exempelvis Invigning Kulturstugan AAAA-MM-DD féljt av ett tva- eller
trestalligt ordningstal, alltsa 001, 002 osv.) Anledningen till att man ska namnge
detta sa tydligt och konsekvent ar for att kunna soka fram bilden/bilderna och
hantera den/dem enligt kommunens gallringsrutin.



Bilder pa politiker och anstallda

Nar det géller publicering av bilder pa politiker och anstallda ar det i férsta hand den
rattsliga grunden allmant intresse som ska aberopas. Det innebar att kommunen har ratt
att publicera bilder och namn pa individer i ledande befattning, till exempel kommunchef,
forvaltningschefer, kommunalrad och oppositionsrad, namndordféranden samt andra
anstallda som har en publik roll, till exempel som presskontakt.

Vid publicering av bilder p& politiker som inte har en ledande position &r det samtycke
som réttslig grund som géller.

Fotografering av anstallda som inte har en ledande befattning eller publik roll ar tillatet
men ska alltid ske med samtycke och bygga pa frivillighet. Samtycke ska inte kopplas till
anstallningsavtal.

Anvandning av bilder pa anstallda ar ibland nddvandigt for att kommunen ska kunna
hantera behérigheter som &r kopplade till anstéllningen. Den rattsliga grunden for detta
ar anstallningsavtalet. Exempel pa detta ar yrkeslegitimationer och legitimationer
kopplade till behdrighetssystem vid inloggning och passagesystem.
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Fotografera

Vad behé6ver du téanka pa vid fotografering? Nedan finns en checklista med krav som
behdver uppfyllas.

Ett samtycke gallande bildhantering och bildpublicering maste dokumenteras pa
nagot satt och ett skriftligt samtycke &r att rekommendera. Las mer under rubriken
"Skriftligt samtycke”.

Om du inhamtar muntligt samtycke ska du alltid anvanda dig av nagon av de
framtagna standardfraserna. Las mer under rubriken "Muntligt samtycke”.

Allmént intresse som rattslig grund for bildpublicering &r aktuellt i samband med
fotografering under ett evenemang med ett stérre antal manniskor och dar det ar
opraktiskt eller omdjligt att begara in skriftligt samtycke fran varje enskild person.
Las mer under rubriken "Allmant intresse”. Vid evenemangsfotografering galler
en sarskild rutin féor namngivning av bilderna, se mer information under rubriken
"Spara och lagra bilder”.

Vid fotograferingstillfallet, dokumentera/registrera namn pa de personer som
fotograferas, exempelvis genom att ta en samlingsbild och notera namnen pa ett
papper eller mobil eller filma individerna nar de sager sina namn.

Besokare i verksamheter maste tanka pa att de bilder som tas pa plats i
exempelvis en skola, ett aldreboende eller annan verksamhet inte far laggas
upp i sociala medier. Det ar darfor viktigt att informera besdkare om detta.

Extern fotograf

Nar vi anlitar en extern fotograf ska modellavtal tecknas med externa statister eller
modeller. Om fotografen tar bilder av anstallda och individer som ar en del av kommunens
verksamhet anvands befintliga samtyckesavtal eller sa tecknas nya.

Fotografen ansvarar for att teckna modellavtal nar det ar nédvandigt, dessa férvaras
sedan hos fotografen. Tank pa att teckna personuppgiftsbitradesavtal med fotografen om
det inte finns sedan tidigare.
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Extern bildleverantor

Om bilder fran en extern bildleverantor/bildbyra anvands ska modellavtal finnas mellan
foretaget och avbildade individer som kan identifieras. Bildleverantéren/bildbyran ansvarar
for att teckna och férvara modellavtalen.

Spara och lagra bilder

Efter ett fotograferingstillfalle ska ett medvetet urval bland bilderna gdéras. Spara bara
de bilder som kommer att anvandas.

De bilder med identifierbara individer som ska anvandas i syfte att informera om och
dokumentera kommunens verksamhet, med samtycke eller allmant intresse som grund,
ska lagras i nagon av kommunens faststallda bildlagringsytor. Det &r inte tillatet att spara
bilder innehallande personuppgifter som saknar dokumentation i en kamera, en
mobiltelefon eller i hemkataloger eller allmdnna gemensamma kataloger i kommunens
natverk.

Evenemangs-/aktivitetsbilder som valjs ut fér anvandning namnges med evenemangets
eller aktivitetens namn samt datum (exempelvis Invigning Kulturstugan AAAA-MM-DD foljt
av ett tva- eller trestélligt ordningstal, alltsd 001, 002 osv.) Las mer under rubrikerna
"Samtycke vid publicering och hantering av bilder och filmer” och "Allméant intresse”.

Anvanda bilder

Den normala anvandningsperioden for en bild/film &r tre ar. Darefter ska en utvardering av
den fortsatta anvandningen av bilden/filmen goéras. Las mer under rubriken "Arkivera och
radera bilder”.

Dataskyddsforordningen staller krav pa att anvandningen av bilder med identifierbara
personer ska dokumenteras. Féljande ska dokumenteras:

« Anvéndning i broschyrer, affischer och annat informationsmaterial. Kontrollera
alltid om samtycke finns sa att bilden kan anvandas vid nytryck.

* Anvéndning i powerpointpresentationer och andra digitala presentationer
« Publicering pa webb och intranat

« Publicering i sociala medier
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Arkivera och radera bilder

Efter tre ar ska en utvardering av den fortsatta anvandningen samt gallring av en
bild/film goras enligt de faststéllda gallringsrutinerna i kommunens dokumenthanterings-
plan. Utvarderingen och gallringen genomférs enligt ett av de nedan angivna flédena,
flode 1 eller flode 2 beroende pa bildens/filmens egenskaper/innehall.

Bedomningskriterier for slutarkivering eller raderi ng:

» Bilder som har ett historiskt och/eller kulturellt varde ska bevaras for all framtid.
* Bilder som dokumenterar kommunala verksamheter ska bevaras for all framtid.
e Bilder som dokumenterar viktiga handelser ska bevaras for all framtid.

+ Ovriga bilder ska raderas.

Flode 1 - normalhantering:

a.

Bilden innehaller manniskor dar det finns samtyckesblankett och
hanteras darmed pa nagot av féljande sétt i enlighet med gallande
beddmningskriterier:

i. Bilden bevaras for all framtid
ii. Bilden raderas
Bilden innehdller manniskor och det finns modellavtal:

i. Bilden anvands utifran tidsangivelsen i avtalet och hanteras
darefter pa nagot av foljande satt i enlighet med géllande
beddmningskriterier:

1. Bilden bevaras for all framtid
2. Bilden raderas

Bilden innehaller inte manniskor och hanteras darmed pa nagot av foljande
satt i enlighet med gallande bedémningskriterier:

i. Bilden bevaras for all framtid
ii. Bilden raderas

ji. En beddémning gors om bilden fortfarande ar aktuell och i sa fall kan
bildens anvandningstid forlangas ytterligare 3 ar tills nasta gallring
gors.
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Flode 2 — atertagande av samtycke:

En bild som innehaller manniskor dar det finns samtyckesblankett. Individen/individerna
pa bilden tar tillbaka samtycket. Bilden hanteras darmed pa foljande satt i enlighet med
géllande beddmningskriterier:

i. Personen som finns med pa bilden anonymiseras,
t ex. genom maskering (blurrning)

ii. Bilden bevaras for all framtid

iii. Bilden raderas



