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Omfattning och syfte

Enligt sdkerhetsskyddslagen (2018:585) och sékerhetsskyddsférordningen (2018:658)
ska kommunen medverka i arbetet med att skydda Sverige sakerhet och férebygga
terroristbrott.

Lagen och férordningen reglerar kommunens ansvar vad géller:
- skydd mot spioneri, sabotage och andra brott som kan hota rikets sékerhet
- skydd i andra fall av uppgifter som omfattas av sekretess och som rér Sveriges sékerhet

- skydd mot brott som innebar anvandning av vald, hot eller tvang for politiska syften
(terroristbrott) &ven om brotten inte hotar Sveriges sékerhet.

Kommunens sakerhetsskyddsarbete ska forebygga:

1. Att uppgifter som omfattas av sekretess och ror Sveriges sékerhet obehdrigen rgjs,
andras eller forstors (informationssékerhet)

2. Att obehoriga far tilltrade till platser dar de kan fa tillgang till uppgifter som avses i
punkten 1 eller dar verksamhet som har betydelse for Sveriges sakerhet bedrivs
(tilltradesbegransning)

3. Att personer som inte ar palitliga fran sakerhetssynpunkt deltar i verksamhet som har
betydelse for Sveriges sakerhet (sakerhetsprovning).

Kommunens sakerhetschef ar tillika kommunens sdkerhetsskyddschef och ar direkt
understalld kommunchefen som tillika ar bitradande sakerhetsskyddschef.

Sakerhetsanalys

I kommunkoncernen ska det finnas sékerhetsskydd som behdvs med hansyn till
verksamhetens art, omfattning och dvriga omstandigheter. Fortydligande ar att
sakerhetsplanen innefattar &ven bolagen i kommunen.

Myndigheter, och andra som sakerhetsskyddsforordningen géller for, skall undersdka
vilka uppgifter i deras verksamhet som skall hallas hemliga med hansyn till Sveriges
sékerhet och vilka anlaggningar som kraver ett sdkerhetsskydd med hansyn till Sveriges
sakerhet eller skyddet mot terrorism. Resultatet av denna undersékning
(sakerhetsskyddsanalys) skall dokumenteras.
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Behdrighet att ta del av hemlig handling

Sakerhetschefens ansvarsomrade ar som primar mottagare av hemlig handling samt
kontaktperson gentemot polisen, sdkerhetspolisen och Forsvarsmakten

Ovriga som fér ta del av hemlig handling &r enbart personal som:
- har sakerhetsklass lagst klass 3

- bedoms palitlig fran sakerhetssynpunkt

- har tillrackliga kunskaper om sakerhetsskydd och

- behover uppgifterna for sitt arbete i den verksamhet dar de hemliga uppgifterna
forekommer far ta del av information som omfattas av sakerhetsskydd.

Personal ska enbart ha tillgang till den information som ar nédvandig for att fullgéra den
egna arbetsuppgiften. Godkannande fran sakerhetschef kravs for den som skall fa ta del
av sekretessbelagd information, denne skall da aven informeras om och vara inférstadd i
gallande sekretesshestammelser.

Hantering av handlingar som omfattas av
sakerhetsskydd

En hemlig handling ska alltid registreras. Detta skall ske i kommunkoncernens
arendehanteringssystem. | diariet ska inféras en anteckning om att handlingen ar
sekretessbelagd med hanvisning till paragraf i offentlighets- och sekretesslagen. Av
registreringen ska framga var och av vem handlingen forvaras. Den aktuella handlingen
skall inte scannas in eller sparas i dokumentsystemet. Atkomsten till handlingen bedéms
av sdkerhetschef.

Tilltradesbegransning

Tilltradet till en lokal/anlaggning ska, om sa kravs enligt kommunkoncernens
sakerhetsanalys, begransas for att uppratthalla sakerhetsskyddet. Detta kan kombineras
med exempelvis personlig behorighet, passerkontroller, byggnadstekniska atgarder, 1as
och stangsel, larm, kameradvervakning eller personell bevakning.
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Kort, koder och nycklar

Kort, koder och nycklar som har samband med férvaring av hemliga handlingar eller
tilltradesskyddade platser ska forvaras sa att inte obehériga kan komma at dessa.
Forteckning 6ver sadana kort, koder och nycklar samt innehavare av dessa skall foras av
namngivna ansvariga i kommunkoncernen.

Séakerhetsprovning

Sakerhetsprovning syftar till att forebygga att en person som inte ar palitlig fran
sakerhetssynpunkt deltar i sdkerhetsskyddad verksamhet. Den ska goras for alla personer
som pa ett eller annat séatt far del av hemliga handlingar, tilltrade till sdkerhetsskyddade
anlaggningar eller deltar i verksamhet som ror Sveriges sakerhet. Sdkerhetsprovning ska
genomféras innan en person genom anstallning eller pa annat satt deltar i sadan
verksamhet d.v.s. innan en person som forordats till en anstallning anstélls,
sakerhetsprévningen genomférs av sékerhetschefen.

Informationssakerhet

Information ar en viktig tillgang och utgér en forutsattning for att kunna bedriva
verksamheten. Den totala mangden information samt utbytet av information inom och
mellan olika verksamheter i kommunkoncernen, med externa organisationer, allménheten,
fortroendevalda och andra intressenter, 6kar i omfattning. Det &r darfér mycket
betydelsefullt att informationshanteringen skyddas fran saval avsiktliga som oavsiktliga
stérningar.

Informationssékerheten omfattar alla verksamheter och géller for all informationshantering
inom Tibro kommunkoncern. Med informationstillgang avses all information oavsett i
vilken form eller hur den behandlas, t.ex. fysiskt pa papper, muntligt eller elektroniskt
lagrad i IT-system. All information som skapas eller anvands i anknytning till Tibro
kommunkoncerns verksamhet ska skyddas mot hot oavsett driftsmiljo.
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Séakerhetsklassning

Vissa befattningar i kommunkoncernen ar av den arten att de ska sakerhetsklassas. En
befattning inom Tibro kommunkoncern kan placeras i tva olika sakerhetsklasser:

Sakerhetsklass 2: Befattningshavaren far i stor omfattning del av sekretessbelagda
uppgifter som ar av synnerlig betydelse for Sveriges sakerhet.

Sakerhetsklass 3: Befattningshavaren far i en omfattning som inte ar obetydlig del av
sekretessbelagda uppgifter som ar av synnerlig betydelse for Sveriges sakerhet

Forteckning 6ver i kommunkoncernens sakerhetsklassade befattningar forvaras av
sakerhetschefen. En befattning som sakerhetsklassats i sékerhetsklass 2 far innehas
endast av den som ar svensk medborgare.

Registerkontroll/Personutredning
For befattningshavare som ska anstéllas i sdkerhetsklassad befattning ska registerkontroll
ske.

For befattningshavare som anstélls i befattning som klassats i klass 2 ska férutom
registerkontroll ocksa sarskild personutredning genomforas.

For att registerkontroll och sarskild personutredning ska fa goras kravs
befattningshavarens godkéannande. Sakerhetschefen bedémer behovet av och ansoker
om sadan kontroll.

Uppgifter i IT — system/kommunikation

Handlingar med séakerhetsskyddade uppgifter far inte finnas i eller formedlas via
kommunkoncernens datanat (e-post, arendehanteringssystem m.m). Sadana uppgifter far
heller inte skickas via telefax. IT- sdkerhetsskyddet ska utformas av de som for
kommunkoncernen &r ansvariga for IT-sdkerheten.

Sakerhetsanalys

Sakerhetschefen ansvarar for att det i kommunkoncernen genomférs och finns en aktuell
dokumenterad sakerhetsanalys. Respektive férvaltning/bolag i kommunkoncernen
genomfor analysen i samrad med sakerhetschefen. Analysen ska innehalla vilka uppgifter
i verksamheten som ska héllas hemliga med hansyn till Sveriges sakerhet och vilka
samhallsviktiga anlaggningar som kréver ett sakerhetsskydd med hansyn till Sveriges
sakerhet eller skyddet mot terrorism.



Ansvar

Det yttersta ansvaret for sakerhetsskyddet i kommunkoncernen vilar pa kommun- och
bolagsstyrelserna. Ansvaret for sdkerhetsskyddet foljer dock i forsta hand det ordinarie
verksamhetsansvaret. Sdkerhetschefen utévar under styrelserna kontroll/tillsyn éver att
sakerhetsskyddet finns, ar tillréckligt och fungerar. Sakerhetschefen ska vidare samordna
skyddet samt sékerstalla erforderlig utbildning. Sékerhetschefen och dennes ersattare
(kommunchefen) ar i dessa funktioner direkt understallda kommun- och
bolagsstyrelserna.

Ytterligare foreskrifter

Med stod av sdkerhetsskyddsforordningen har Rikspolisstyrelsen utfardat foreskrifter och
allmanna rad om sékerhetsskydd (RPSFS 2004:11) till vilka i 6vrigt hanvisas.

Internkontroll

Varje chef/VD &ar ansvarig for fragor rorande sakerhetsskydd inom sitt ansvarsomrade.
Chef/VD skall aven utse ett sakerhetsskyddsombud inom sitt ansvarsomrade som har
till uppgift att verka stottande i sakerhetskyddsarbetet i verksamheten och i samverkan
med sékerhetschefen. Sdkerhetschefen ansvarar for att den personal som berdrs av
sakerhetsanalysen far erforderlig utbildning.

Stod for arbetet sakerhetsskydd

Som stdd till efterlevnad av sakerhetsskyddsarbetet finns foljande framtagna rutin:

"Rutin for sdkerhetsskydd, Tibro kommunkoncern”
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