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1. Inledning och overgripande arbetssatt

Vid beslut av verksamhetsansvarig ndmnd/bolag om inférande av kamerabevakning sker
ett flertal vervaganden och lagstiftningen stéller stora krav pa dokumentation. Dessa
riktlinjer fortydligar Tibro kommunkoncerns forhallningssatt gallande kamerabevakning
och ska fungera som ett stdd vid beslut om inférande av kamerabevakning.

For att underlatta namndens/bolagets arbete ska det finnas en blankett som ska
anvandas for dokumentering av beslut om kamerabevakning, med undantag for
nattbevakning inom socialndmndens verksamhet.

Tillamplig lagstiftning

Dataskyddsforordningen galler for all personuppgiftsbehandling, vilket dven innefattar
personuppgiftshantering i bild och ljudinspelningar. Dataskyddsférordningen ar en EU-
rattsakt som galler framfér svensk lag. Kamerabevakningslagen ar en kompletterande
svensk nationell lagstiftning till dataskyddsférordningen och géller fér den som
kamerabevakar i Sverige. | det fall den som kamerabevakar gor det pa en plats dit
allmanheten har tilltrade och ar en myndighet (eller utfér en uppgift av allmant intresse)
kravs tillstand enligt kamerabevakningslagen. Oavsett om kamerabevakningen kraver
tillstand eller inte ska reglerna i dataskyddsférordningen alltid foljas.

2. Kamerabevakning — inte en forsta atgard

Da kamerabevakning ar ett stort integritetsintrang ska det ses som en kompletterande
atgard som ska tas till forst nar andra atgarder har visat sig vara ineffektiva. Innan beslut
om kamerabevakning fattas ska férvaltningen ha provat andra atgarder for att komma
tillratta med problemen, exempelvis:

e borttagande av trad, buskar och plank som skymmer sikten och férhindrar insyn

liksom andra skrymslen och smala passager

en 6versyn av forvaringen och markningen av stdldbegarligt gods

Oversyn av dorrar och fonster vad avser materialval, konstruktion med mera

installation och éversyn av las- och larmsystem

behov av kompletterande belysning

borttagande av brannbart material sdsom narliggande férrad, containers,

papperskorgar liksom annat material som kan anvandas vid anldggande av brand

Oversyn av tilltradesrutiner och lokalutformning

e andring av anvandningen av lokaler i fastigheten som ger fler bestkare och
anvandning en storre del av dygnet

e fdrlaggning av gang- och cykelvagar, motionsslingor och bilvagar férbi utsatta
fastigheter
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e ombyggnad och nybyggnation i ndrheten som medfér att omradet befolkas i hdgre
utstrackning

e rorelsestyrda vattenkranar som inte gar att lamna 6ppna

e andra liknande atgarder som férsvarar eller motverkar det oénskade beteendet,
exempelvis avstangning av éppet WiFi

e iskola: 6kad vuxennarvaro och elevskyddsombud

¢ inforande av, eller 6kad, rondering av vaktare

De vidtagna, men otillrackliga, atgarderna ska dokumenteras i samband med att beslutet
om kamerabevakning fattas fér att underlatta vid tillsynsarenden.

Namnden/bolaget initierar behov av kameradvervakning inom ramen for sina
verksamheter och upprattar enligt féljande riktlinje en behovs-, integritets- och
kostnadsanalys samt fattar beslut om ansdkan, inkdp av kamerabevakning och
driftsattning. Namnden/bolaget star ocksa for finansiering av saval férarbete som inkop,
bevakning och drift.

3. Skal och plats for bevakning

For att kamerabevakning ska vara tillaten kravs det att det finns ett berattigat intresse att
bevaka utifran en problematik, s som skadegérelse eller annan brottslighet, som
bevakningen forvantas l6sa eller mildra. Intresset att bevaka maste dverstiga den enskilda
personens intresse att inte bli 6vervakad. For att sékerstélla detta ska dokumentation av
tidigare incidenter och en tydlig problembeskrivning finnas tillganglig och ligga till grund fér
beslutet om bevakning.

Enligt dataskyddsférordningen far uppgifterna som samlas in vid bevakningen enbart
anvandas for det syfte som bevakningen grundar sig pa. De som hanterar materialet ska
vara informerade om vad det far anvandas till. Under inga omstandigheter far
bevakningsmaterial anvandas for att utvardera enskild personals ordinarie arbetsinsatser!
(Undantaget ar om personal ertappas med brottsliga handlingar pa bevakningsmaterial.)

Inférda bevakningsatgarder ska utvarderas minst en gang per ar. Detta for att sakerstalla
att bevakningen fyller sitt syfte och att det berattigade intresset for bevakningen finns kvar.

Rattslig grund

All personuppgiftsbehandling, inklusive kamerabevakning, maste ha stdd i
dataskyddsférordningen, det vill sdga en rattslig grund. Den rattsliga grunden ska ha
identifierats innan beslut om bevakning tas.

De olika rattsliga grunderna listas i artikel 6 i férordningen, och den grund som kan
komma ifraga fér kommunens bevakning ar "utférande av uppgift av allmant intresse” (art.
6.1.e). Detta ska i sin tur ha stéd i annan lagstiftning. De grunder som kan bli aktuella for



kommunen ar den kommunala kompetensen i 2 kap. kommunallagen, som anger att
kommunen sjalv far ta hand om angeldgenheter av allmant intresse som ar kopplat till
kommunens geografiska omrade eller dess medlemmar. Utifran detta kan
kamerabevakning bli aktuell om den behovs for att:

e fOrebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller lagfora
brott pa en brottsutsatt plats eller pa en annan plats dar det av sarskild anledning
finns risk for angrepp pa nagons liv, halsa eller trygghet eller pa egendom,

o fdrebygga, forhindra eller upptacka stérningar av allman ordning och sakerhet eller
begransa verkningarna av sadana storningar,

e utdva kontrollverksamhet,

o fdrebygga, forhindra eller upptacka olyckor eller begransa verkningarna av
intraffade olyckor, eller

e tillgodose andra darmed jamforliga &ndamal.

| de fall 6vervakning pa skolor 6vervags pa grund av skadegorelse och incidenter som
leder till en otrygg skolmiljo, finns det ett allmant intresse utifran skollagens krav pa en
trygg skolmiljo, se 5 kap. §§ 3-4. Ifall bevakning ar nédvandig for att garantera en trygg
miljo pa aldreboenden finns bestammelser i socialtjanstlagen om att socialndmnden ska
verka for trygga boende for aldre (kap. 5 § 4). Socialtjanstlagen (kap. 6 § 1) anger ocksa
att socialnamnden ska verka for att personer som vardas utanfér hemmet far god vard,
vilket i vissa fall skulle kunna ligga till grund for exempelvis nattbevakning av korridorer pa
boenden for att undvika fallolyckor.

Plats for bevakningen

Tillstand behdvs enligt kamerabevakningslagen fér kamerabevakning om kommunen
kamerabevakar en plats dit allmanheten har tilltrade. Det spelar ingen roll om platsen ar
ett offentligt eller privat omrade. Begreppet "plats dit allmanheten har tilltrade" ska tolkas
vitt och omfattar inte bara platser som allmanheten brukar vistas pa, utan aven omraden
som allmanheten dverhuvudtaget har tilltrade till. Darmed omfattas sadana platser dar
manniskor kan tankas uppehalla sig och som inte ar enskilda, exempelvis torg, skolgardar
(om inte sarskilt beslut fattats om att obehériga ej aga tilltrade och detta tydligt skyltas)
parker eller bibliotek. Har kan aven inga exempelvis gemensamma utrymmen pa ett
aldreboende eller entréer, och vagen fram till receptionen i en skolbyggnad (da man kan
fa tillgang till allmanna handlingar hos receptionen).

Tillstand sdks hos Datainspektionen, som har tydliga instruktioner och blankett for detta
pa sin hemsida. Kommunen skall ha egen blankett fér dokumentering av beslut om
kamerabevakning ska fyllas i aven i de fall man anséker om tillstand. Med fordel gors
detta parallellt med att tillstandsblanketten fylls i.
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Begransa bevakningens rackvidd

Enligt svensk praxis anses arbetstagare ha ett mycket starkt vdgande intresse av att inte
bli 6vervakade pa sin arbetsplats. Detsamma galler skolelever pa platser dar de har sitt
sociala umgange, sa som korridorer, uppehallsrum och matsalar. Detta innebar att
kameror enbart far placeras sa att de bevakar det omrade dar det finns dokumenterade
problem. Ifall det finns problem med skadegoérelse i en skolkorridor ska kameror enbart
bevaka korridoren och inte raka fanga exempelvis en intilliggande matsal.

Vid bevakning av skolfasader for att beivra (dokumenterad) skadegoérelseproblematik har
Datainspektionen praxis om att godkanna bevakning max tva meter ut fran fasaden. | de
fall da de kan vara aktuellt med ett stérre avstand, exempelvis vid stenkastning, ska detta
motiveras tydligt. Bevakning av skolfasader ar tillstandspliktig.

Specialfall: Nattbevakning hos brukare

Nattbevakning hemma hos brukare, och speciellt i sovrummet, sker i en sa
integritetskanslig miljé att det &r mycket svart att havda att intresset for att exempelvis
undvika fallolyckor vager tyngre an integritetsintresset. Darmed ska sadan bevakning
grundas pa samtycke fran brukaren.

For att brukaren ska kunna ldmna ett samtycke maste hen ha fatt information om
kamerabevakningen och vara kapabel att forsta innebérden av sitt samtycke. Saknar hen
formaga att forsta, till exempel pa grund av psykisk sjukdom eller demens, far vardgivaren
inte kamerabevaka med stdd av det samtycket.

Om den enskilde angrar sig kan hen aterkalla sitt samtycke till bevakningen och da far
vardgivaren inte langre kamerabevaka hen med stdéd av samtycke. Far den enskilde
besokare nar kamerabevakningen sker far vardgivaren inte kamerabevaka dem heller
utan deras samtycke.

Da personal fran socialtjansten kan komma att bli kamerabevakade ar kommunen skyldig
att forhandla med arbetstagarorganisationer i samband med att kamerabevakning
overvags.

4. Information om bevakningen

| samband med att kamerabevakning 6vervags pa en arbetsplats ska férhandlingar kring
detta ske med arbetstagarorganisationerna i enlighet med 11-14 §§ lagen (1976:580) om
medbestammande i arbetslivet. Detta utifran kamerabevakningslagen (KbL § 21).



For att leva upp till dataskyddsférordningens krav pa information ska det finnas tydlig
skyltning, placerad innan man betrader det bevakade omradet. Skyltar ska ha en bild som
visar pa att kamerabevakning sker, och i 6vrigt innehalla minst féljande information:

¢ Vilken namnd/bolag som ansvarar fér bevakningen och bevakningens syfte

e Att filmerna sparas X antal dagar och pa begéaran kan lamnas ut till polisen

e Att man som registrerad har flera rattigheter. Atminstone ska namnas mgjligheten
att fa en kopia pa sina personuppgifter och begara radering av dessa

e Ansvarig ndmnds och dataskyddsombudets kontaktuppgifter

e Hanvisning till mer information (till exempel pa hemsidan)

Mer detaljerad information ska publiceras pa kommunens/bolagets hemsida och ska aven
finnas tillganglig i icke-digital form, exempelvis pa skolexpeditionen i de fall bevakningen
sker pa skolor. Informationen ska i forekommande fall skickas ut till identifierade berérda,
sasom elever och deras vardnadshavare, brukare och deras anhdriga och personal.

5. Hantering och lagring av material

Namnden/bolaget ansvarar for att antalet personer som far tillgang till
bevakningsmaterialet ska begransas till de som behdver ha tillgang till det.
Dokumentering av vilka dessa personer ar ska finnas innan beslut om bevakning fattas.
Rutiner for att begransa spridningen ska finnas och vara kanda fér de som beviljas tillgang
till materialet. Av rutinerna ska framga att behorig personal endast tar del av materialet da
man kan misstanka att incidenter skett

Lagringstid

For att leva upp till dataskyddsférordningens krav pa lagringsminimering far
bevakningsmaterial inte sparas langre an vad som ar nédvandigt for att uppna syftet med
bevakningen. Utifran detta far bevakningsmaterial i Tibro kommun sparas i maximalt 14
dygn och lagring langre an 7 dygn maste motiveras sarskilt. Gallringsrutiner ska finnas.

Saker lagring

Det inspelade materialet ska bevaras sakert. Detta innebar att materialet ska lagras enligt
féljande:

e Forvaring sker i lasta/inbrottslarmade utrymmen
e Materialet ej lagras pa andra stallen an de system som ar avsedda for
kamerabevakning

For att beivra missbruk ska automatisk loggning ske nar behérig personal tar del av
materialet.
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Sekretess och allmanna handlingar

Enligt offentlighets- och sekretesslagen (kap. 32 § 3) galler sekretess for uppgifter om
enskild persons férhallanden som inhamtats genom kamerabevakning, om det inte star
klart att uppgiften kan réjas utan att den enskilde eller nagon narstaende lider men.
Undantag galler enligt samma lag (kap. 32 § 3a) for utldmnande till:

1. en aklagarmyndighet, Polismyndigheten, Sékerhetspolisen, Tullverket,
Kustbevakningen eller Skatteverket, om uppgiften behdvs for att utreda ett beganget brott
for vilket fangelse ar foreskrivet eller for att férebygga, féorhindra eller upptacka brottslig
verksamhet som innefattar brott for vilket fangelse ar féreskrivet, eller

2. en kommun eller en myndighet som ansvarar for raddningstjanst enligt lagen
(2003:778) om skydd mot olyckor, om uppgiften behdvs for att férebygga en hotande
olycka eller for att begransa verkningarna av en redan intraffad olycka.

Sekretessprovning ska alltid géras innan utldmning och kommunijurist ska radfragas vid
en sadan begaran. Personal som ar behdrig att ta del av bevakningsmaterialet ska vara
inférstadda med att sekretess med stor sannolikhet rader.

En enskild person som har registrerats pa bevakningsmaterial har dock enligt
dataskyddsférordningen ratt att begara ut en kopia pa sina uppgifter, ett sa kallat
registerutdrag. Detta diskuteras narmare i ndsta avsnitt.

6. Registrerades rattigheter

Den namnd/bolag som ansvarar for bevakningen ar personuppgiftsansvarig utifran
dataskyddsférordningen. De som registreras pa bevakningsmaterialet har ett flertal
rattigheter vad galler behandlingen av deras personuppgifter. Dessa rattigheter staller
krav bade pa tekniska losningar och administrativa rutiner.

Registerutdrag

En registrerad person kan begara ett sa kallat registerutdrag, en kopia pa ens registrerade
personuppgifter. Vad galler kamerabevakning innebar detta att kommunen ska kunna ge
ut en kopia pa bevakningsfilmer eller —bilder dar personen férekommer. Det finns dock ett
antal begransningar vad galler denna rattighet, till exempe om materialet har hunnit
gallras eller om det inte gar att hitta den registrerade utan att ga igenom flera dagars
inspelat material for att hitta sekvenser dar den registrerade férekommer. Kommunen far
inte heller riskera att andras personuppgifter rojs via ett registerutdrag, det vill sédga att
andra personer syns pa det filmmaterial som lamnas ut. Utifran detta ska foljande rutiner
gallai Tibro kommun:
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e Kommunen ska tillhandhalla registerutdrag till registrerade som kan uppge
ungefarligt klockslag da de kan ha filmats.

e Det ska vara teknisk majligt att maskera andra personer som férekommer pa
filmen.

o Ovriga regler géllande registerutdrag ska féljas, exempelvis att den registrerade
maste kunna legitimera sig, for att sakerstalla att materialet I1amnas ut till ratt
person.

Ratten att bli glomd

En registrerad person har ratt att begara att fa sina uppgifter raderade, “ratt att bli
bortglémd”. Vid kamerabevakning blir detta aktuellt om filmen inte behdvs for att uppna
syftet med behandlingen. Detta innebar att kommunen ska radera filmen dar personen
forekommer, &ven om den satta gallringsfristen inte har passerats. Darmed ska det vara
tekniskt majligt att exempelvis radera enbart delar av filmmaterialet, da det kan finnas
senare filmat material som behdver bevaras utifran syftet med bevakningen.

Invandning mot behandling

Enligt dataskyddsférordningen har en registrerad person ratt att invanda mot behandling
som sker med "utférande av uppgift av allmant intresse” som rattslig grund. Denna ratt
kan utnyttjas, fére, under och efter att personen har blivit kamerabevakad. Ifall
personuppgiftsansvarig namnd inte har "tvingande berattigade skal” fér behandlingen som
vager tyngre an den registrerades intressen ska bevakningen upphdra och
bevakningsmaterial pa personen raderas. Sa lange bevakningen baseras pa en
valdokumenterad problematik dar andra atgarder har uttémts bér kommunens intresse av
att bevaka vaga tyngre an de registrerades intressen. Det ska dock goras en bedémning i
det enskilda fallet, vilket innebar att det ska finnas en beredskap for detta.



