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1 Inledning

Information ar en viktig tillgang och en férutsattning for att kommunen ska kunna bedriva
verksamhet. Kommunens informationstillgangar maste darfér hanteras pa ett
tillfredsstallande satt utifran tre informationssakerhetsaspekter:

o att information enbart ar tillganglig for behoriga (konfidentialitet)
o att information ar korrekt, aktuell och fullstandig (riktighet)
e att information ar atkomlig i ratt tid och anvandbar (tillganglighet)

2 Organisation for informationssakerhet

Alla som hanterar informationstillgangar har en roll i organisationen for
informationssakerhet och ett ansvar for att uppratthalla informationssakerheten.

Informationssakerhetsansvaret foljer det ordinarie verksamhetsansvaret. Arbetet ska
darmed organiseras i syfte att vara en naturlig och nédvandig uppgift i verksamheten.

Pa 6vergripande niva finns en informationssakerhetssamordnare = Chief Information
Security Officer (CISO), som tillhér kommunledningskontoret och utgoér stodfunktion till
forvaltningarna.

Aven dvriga stédfunktioner foretradesvis kommunledningskontorets enheter utgér en
resurs i informationssakerhetsarbete. Pa varje forvaltning ska det finnas handlaggare for
informationssakerhet.

Informationssakerhetsfragor hanteras pa samma satt som évriga verksamhetsfragor. Det
innebar att det ar en viss fragas karaktar som avgor var beslut fattas. Exempelvis beslutas
overgripande arenden i kommunens ledningsgrupp och bereds av
kommunledningskontorets ledningsgrupp.

Fragor av operativ karaktar hanteras i gruppen foér informationssakerhet som har i ansvar
att féra informationen vidare till respektive forvaltnings informationsagare.

3 Roller

3.1 Forvaltningschefer

Forvaltningscheferna ar ansvariga for att verksamheterna uppratthaller
informationssakerhetsarbetet.
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3.2 Ovriga chefer

Respektive chef ansvarar for att informationssakerhetsarbetet pa enheten leds, féljs upp
och rapporteras. | chefens ansvar ligger ocksa att sakerstalla att medarbetarna har ratt
behdrighet, kompetens och forutsattningar for att pa ett sakert satt hantera den
information de har tillgang till.

3.3 Samtliga medarbetare

Alla medarbetare har ett ansvar for att den information som anvands i arbetet hanteras pa
ratt satt enligt kommunens informationssakerhetspolicy och policy fér behandling av
personuppgifter samt underliggande styrdokument. | det fall det finns tveksamheter eller
osakerhet om hanteringen ska detta meddelas narmsta chef.

3.4 Informationsagare

Informationssakerhetsansvaret foljer det ordinarie verksamhetsansvaret. Darmed ar alla
chefer informationsagare. Informationsagaren ansvarar for att informationen hanteras
utifran kraven pa konfidentialitet, riktighet och tillganglighet.

Informationsagaren har aven ansvar for att stalla krav pa informationsbarare som IT-
system, parmar och dokumentskap. | ansvaret ingar att sakerstalla att system och
utrustning som hanterar informationstillgdngar har ratt och relevant tekniskt och fysiskt
skydd for informationen.

Informationsagaren ansvarar aven for riskerna for den information som hanteras. Foér att
hantera risken och stalla ratt krav ska informationsdgaren genomféra
informationssakerhetsklassning, nuldgesanalys eller riskanalys och ta fram en
atgardsplan. Om det finns flera informationsagare som anvander en och samma
informationsbarare bér samtliga delta i arbetet.

Informationsagaren ansvarar ocksa for att den behandling av personuppgifter som sker i
verksamheten ar férenlig med kraven i dataskyddsférordningen (GDPR) och finns
dokumenterade i ansvarig ndmnds registerforteckning.

3.5 Informationssakerhetssamordnare

Informationssakerhetssamordnare (CISO) ar den roll som leder och foljer upp arbetet med
informationssakerhet pa en dvergripande niva. CISO ar sammankallande for den
kommungemensamma informationssakerhetsgruppen som aven innefattar fragor om
personuppgiftsbehandling.
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3.6 Informationssakerhetshandlaggare

Informationssakerhetshandlaggare ar den som samordnar informationssakerhetsarbetet
inom respektive forvaltning samt ar ett operativt stdd till informationsagaren. Varje
forvaltning har en eller flera informationssakerhetshandlaggare. Dartill valjer varje
férvaltning hur man organiserar det operativa arbetet inom férvaltningen, exempelvis
genom att utse en arbetsgrupp.

Informationssakerhetshandlaggare ar ett stod till informationsagaren och utgor en lank i
operativa fragor mellan informationssakerhetssamordnaren och respektive férvaltning.
Varje forvaltning ska utse minst en och som mest tre informationssakerhetshandlaggare
att inga i den kommungemensamma informationssakerhetsgruppen.

3.7 Sakerhetschef

Kommunens sakerhetschef ansvarar for de informationssakerhetsfragor som har
betydelse for Sveriges sakerhet och lyder under sékerhetsskyddslagen.

3.8 Funktionsansvariga

Funktionsansvariga ska inom sina verksamhetsomraden sttdja
informationssakerhetsarbetet. Representanter fran stodfunktionerna HR, kansli,
kommunikation och IT ingar i gruppen for informationssakerhetshandlaggare.

En annan viktig funktion utgors av dataskyddsombudet, som ansvarar for att informera
och ge rad kring dataskyddsférordningen (GDPR), bevaka att reglerna fér behandling av
personuppgifter och dataskydd f6ljs samt fungera som kontaktperson for
Integritetsskyddsmyndigheten (IMY).
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